165反詐騙 新聞快訊
標題：比特幣交易所假藉駭客入侵，詐騙客戶比特幣案
副標題：比特幣交易所假藉駭客入侵，詐騙客戶比特幣案
發布時間：2016/5/13 下午 05:29:24

「○○比特股份有限公司」董事長何○○涉嫌於104年1月間掏空公司資產及詐騙客戶比特幣，臺灣臺中地方法院檢察署（光股）廖檢察官梅君指揮本局電信偵查大隊與臺中市政府警察局第二分局組成專案小組進行偵辦，調查中發現犯嫌何○○擔任比特幣交易平臺「○○比特股份有限公司」董事長，該公司主要業務是在網路上媒合比特幣買賣，曾經是國內前三大比特幣交易所，103年期間何嫌因積欠地下錢莊債務，急需大量資金週轉，所以對外謊稱該公司有VIP客戶高價收購比特幣，實際上卻是私下調高公司比特幣收購價格，吸引民眾至其他比特幣交易平臺購買比特幣至該公司變賣，民眾為賺取價差大量「搬磚」，但實際上卻是他本人私下變更該公司電腦伺服器後臺設定，將公司及客戶比特幣打入自己私人比特幣錢包，再對外宣稱該公司比特幣遭駭客入侵，致使公司蒙受鉅額損失結束營業，被害人及股東求助無門，向地檢署提出告訴。
 
　　本案犯嫌何○○利用比特幣轉移迅速，高度匿名性等特性，將罪責推予網路駭客，認為警方就無從追緝；但專案小組鑑識何嫌公司電腦比特幣交易紀錄完整，無駭客入侵跡象，並分析該公司內的比特幣流向，發現案發時何嫌將公司內全部比特幣打入他私人創設的比特幣錢包，之後將部份送至國內其他交易所變賣成新臺幣，再分批轉入何嫌名下銀行帳戶，另外部份比特幣則轉入海外交易平臺的比特幣錢包，經蒐證齊備後，專案小組於105年5月10日針對何嫌住居所發動搜索，案經警方提示相關證據後，何嫌眼見無法狡辯坦承所謂電腦駭客入侵係欺騙民眾的話術並當場認罪，目前初步清查被害人高達49人，損害金額上千萬元。
 
　　比特幣為當前網路世界新興產物，具有高價值及高度匿名性，容易淪為不法分子犯罪工具，但警方辦案勿枉勿縱，只要涉嫌不法就會深入調查，絕不允許不法分子存有僥倖心態；另外比特幣並沒有特定國家或公司發行，民眾若要運用比特幣投資理財務必審慎，因國內目前並無政府單位對比特幣進行稽核及監理機制，該幣亦不像銀行存款有存保制度，且金鑰多在交易平臺商手中，國內日前網路上所流傳數個類似老鼠會型式比特幣投資公司，已經造成許多民眾高額財產損失，本局呼籲民眾對於購買比特幣進行投資務必三思，越高的投資報酬率，越有可能是詐騙集團吸金手法，勿因一時貪念，造成自身更大的財產損失。
標題：偵破陳○○為首之比特幣洗錢中心案
副標題：偵破陳○○為首之比特幣洗錢中心案
發布時間：2016/5/10 下午 04:28:18


104年6月起陳○○為首偽造銀聯卡提領贓款車手集團，分別在苗栗縣、新竹市及新北市等地犯罪，本局電信偵查大隊獲報後，報請臺灣新北地方法院檢察署（廉股）王檢察官宗雄指揮偵辦，並與新北市政府警察局中和第二分局組成專案小組展開調查，透過分析金融提領軌跡，順利掌握主嫌及共犯等人行蹤，並循線破獲桃園市一處藏身於民宅的比特幣洗錢中心，緝捕嫌犯8人，全案依涉嫌詐欺、行使偽造有價證券、洗錢防制法及銀行法移送新北地方法院檢察署，再經臺灣新北地方法院認為罪嫌重大有逃亡串證之虞，裁定其中4名主嫌收押在案。
 
　　本案調查犯嫌陳○○原為「偽造銀聯卡提領集團」旗下車手之一，後轉型擔任洗錢機房主謀，並自行上網學習比特幣相關知識，後續招募共犯游○○、潘○○及蔣○○等3人共同成立比特幣洗錢中心，專門協助電信詐騙集團贓款洗錢，以避免遭到銀行凍結，近期更發現該機房製作教學指南準備擴大營運而招募時，取得先機順利破獲。由於比特幣係屬新興虛擬貨幣，犯嫌採取虛實混合的複雜洗錢模式，以網路銀行U盾結合比特幣帳戶交易，透過偽造大陸身分證及人頭配合視訊演出來騙過大陸比特幣交易平台實名身分認證機制，避免日後身分遭到追查，由於所使用的金流超過5層洗錢，不僅能防止帳戶贓款遭到凍結風險，更順利將款項轉匯回銀聯卡然後交由車手提領；因此該集團從105年4月迄今，已經成功轉帳超過上百萬人民幣，全案經本局電信偵查大隊事前完整蒐證及犯罪現場電腦、手機端數位鑑識，終於突破嫌犯心防坦承犯罪，並查扣犯罪工具及比特幣帳號，有效遏止詐騙集團持續洗錢犯罪，避免更多人受害。
 
　　本局將秉持正本清源的態度，除對於國內不法集團持續掃蕩外，對於跨境詐騙犯罪，除透過各種科技偵查技巧提升破案率，並澈底追查洗錢管道及贓款流向，以有效遏止詐騙事件持續發生，本案所涉相關資料，警方亦將透過陸方協助追溯上游，以展現兩岸共同打擊犯罪之決心。
 
 
▲專有名詞：比特幣是一種點對點（P2P）形式的虛擬貨幣，透過數學運算且去中心化（無需管理介入）的虛擬金流， 比特幣不依靠特定貨幣機構發行，它通過特定演算法的大量計算產生，但目前仍有很多國家不承認它的交易模式。

標題：偵破利用網路銀行APP「假轉帳，真詐騙」案
副標題：偵破利用網路銀行APP「假轉帳，真詐騙」案
發布時間：2016/4/26 下午 09:09:07

本局偵查第九大隊針對近期網路拍賣購物詐欺案件分析調查，發現居住於新北市新店區一名詹姓男子，自104年底起持續於各大網路購物、拍賣平台上尋找3C賣家（販售手機、筆電等），以私訊方式聯絡賣方面交商品後，持網路銀行APP轉帳畫面、個人身分證件等取信被害人，得手後即將贓物轉賣變現，不法獲利近新臺幣60萬元。

    查詹嫌於105年1月初曾遭警方查獲，交保後仍不知悔改，於3月起因缺錢花用，重施故技，已連續犯案15起，案經本局偵查第九大隊與新北市政府警察局新店分局共組專案小組，於105年4月22日持搜索票及拘票到詹嫌住處執行搜索，當場查扣電腦、手機等相關贓證物，訊後將詹嫌依詐欺罪先行解送至臺灣臺北地方法院檢察署偵辦。

    籲請民眾於網路拍賣物品或購物時，對於非正常形式之交易及付款方式，應特別提高警覺，（例如：通知買家未收到貨款而請求重新轉帳、通知買家溢付貨款要退款或請買家協助取消誤設之分期付款功能而藉口指示買家操作ATM、以優惠及折扣要求買家提早匯款、以所在地區或面交地點偏遠為由無法面交、約定面交後又藉口反悔或失蹤而要求匯款等），並慎選有保障機制之網拍業者消費，以維自身權益。











標題：補教吸金詐騙術，1魚2吃，詐出6千多萬 偵破「點○、京○」等公司重大吸金詐欺集團案
副標題：補教吸金詐騙術，1魚2吃，詐出6千多萬 偵破「點○、京○」等公司重大吸金詐欺集團案
發布時間：2016/4/26 下午 09:08:29

犯嫌陳○安、李○欣詐欺集團看準補教市場少子化及數位化之趨勢，成立經營補教管理之「點○數位科技股份有限公司」，作為吸金詐騙之工具。該公司打著兒童數位學習口號，推銷隨身家教（保鑣）系統，積極收購雙北、桃園、宜蘭補習班，壯大名聲，並於信義區知名飯店召開記者說明會用以取信投資人、補習班及家長。

    陳○安、李○欣詐欺集團分工明確，由李○欣擔任公司董事長，負責對外招攬吸金。首腦陳○安幕後遙控，指揮林○華及旗下成員掌控公司經營及資金調度，俟招攬之資金挹注後利用各種方式及名目移轉，債留公司，詐害公司投資人。

    警方調查發現，該詐騙集團成員早於99年起即因相同補教詐欺遭投資人控告，至今詐術更進化，以補習班公司為幌子，除詐騙投資人入股資金，並以高額紅利誘騙簽訂合夥契約，同時將與補習班家長簽訂數位課程契約（單套價值新臺幣16萬元）契約債權轉賣給融資公司套利，以1魚2吃手法，總共詐騙新臺幣6仟多萬元。

    本案經報請臺灣新北地方法院檢察署李超偉檢察官指揮偵辦，由本局與臺北市政府警察局大同分局共同成立專案小組進行調查，案經半年蒐證，於昨（20）日見時機成熟，至點○公司及涉案人住所等處同步執行搜索，並拘提逮捕集團主嫌李○欣、陳○安、林○樺等總計3名犯嫌帶案偵辦，當場查扣電腦主機、存摺、公司帳冊等涉案證物。全案經偵訊後，依違反刑法詐欺、偽造文書及公司法、商業會計法等罪嫌移送臺灣新北地方法院檢察署偵辦。

    警方在此呼籲社會大眾，投資管道陷阱多，應謹慎選擇合法公司投資，不要輕信高投資報酬或紅利之說法而讓詐欺集團有機可乘，簽訂任何契約時要仔細審視，以免遭人利用得不償失。




標題：偵破臺南「富蘭克林」假檢警詐騙集團話務機房案
副標題：偵破臺南「富蘭克林」假檢警詐騙集團話務機房案
發布時間：2016/4/19 下午 04:04:14

本案係由本局偵查第七大隊報請臺灣臺南地方法院檢署檢察官周欣潔指揮偵辦，會同臺南市政府警察局刑警大隊偵三隊等共組專案小組。

    以張○明為首等19人詐騙集團，長期於臺南市各區設立電信詐騙機房，以假冒中國郵政及電信局語音留言，大量群撥發送大陸民眾，語音內容「你名下申辦之座機或寬帶積欠費用」，被害人接聽回撥後，陸續由假冒中國電信局客服人員之第1線詐騙人員、假冒中國公安之第2線詐騙人員、假冒檢察官之第3線詐騙人員，謊稱被害人涉及刑案，指示「須進行財產清查」，將名下帳戶款項盡皆轉帳至集團指定帳戶！被害人受騙轉帳後，復由車手持銀聯卡提領贓款。

    專案小組調查發現該集團除了績效良好，為規避警方查緝，1-2個月旋即變換機房據點，詐騙機房內外設立多達4臺監視器，全面監控詐欺機房內外動態！因成員中有4名通緝犯，集團更於機房內預先設置多道暗門、偽門、後門，便利藏匿及脫逃，同時預作演習，遭警察查緝時，如何湮滅證據。

    執行過程適逢強風大雨，專案小組見機不可失，採取攻堅，犯嫌機警異常，其中8人立即逃竄跳樓受傷，1人傷勢較重，現場旋即電請救護車載送臺南成大醫院醫護，並派員戒護；餘7人傷勢較輕載往就近醫院包紮，傷勢較重嫌犯於隔（14）日下午出院載回臺南市刑警大隊偵訊。

    經嚴密蒐證，掌握所更換最新機房處所後，於105年4月13日動員近百名警力、兵分多路同步拘提及搜索，將主嫌張○明等19人拘捕到案，並當場查扣大批詐騙物證；全案偵訊後依刑法詐欺罪嫌移送臺灣臺南地方法院檢察署及臺灣臺南地方法院少年法庭偵辦，除少年犯外，張嫌等18人經檢察官複訊後向法院聲請羈押禁見獲准。

165反詐騙 詐騙小叮嚀
標題：號召全民抓車手 警祭萬元檢舉獎金
發布時間：2016/5/10 下午 04:32:00

詐騙手法百百種，且經常使用人頭電話與人頭帳戶做為犯罪工具，增加警方追查難度，但無論詐騙集團如何隱藏行蹤，最後總要派人現身提領贓款，這些專門前往ATM提款或跟被害人面交方式取贓款的詐騙集團成員，在司法實務上就通稱為「車手」。刑事警察局為了提升詐騙案件破案成效，今年1月起在刑事警察局網站建置了「通緝令追追追-檢舉詐欺車手專區」（http://www.cib.gov.tw/Wanted/ FraudDriver），將車手現身取款畫面公布於專區內，供民眾上網瀏覽辨識，若有線索可撥打165反詐騙諮詢專線提出檢舉，希望透過全民的力量，有效逮捕車手並向上追查詐騙集團上游成員，5月起更祭出1萬元高額獎金，呼籲民眾踴躍提供線索協助破案，全民一起抓車手領獎金。
 
詐騙集團誘騙被害人上鉤後，會派出車手現身取款或到ATM提領贓款，由於車手是詐騙集團第1線人員，逮人後就可從中深入追查上游成員，刑事警察局全球資訊網從今年1月起建置了「通緝令追追追-檢舉詐欺車手專區」，目前相關車手照片已達70餘筆，民眾如有相關線索可撥打165反詐騙諮詢專線提出檢舉，後續將由案件偵辦機關聯繫民眾進行嫌犯指認事宜，如因而緝獲車手，將由破案機關依規定核發破案檢舉獎勵金。
 
刑事警察局指出，「檢舉詐欺車手專區」成立後接獲民眾舉報指認案件已有3件，其中臺中市警局六分局所刊登的車手照片，經民眾檢舉後，更已順利查獲洪姓車手到案，為了鼓勵更多民眾提供線索，5月起已將檢舉獎勵金大幅提高為1萬元，只要民眾主動指認專區公告的詐欺車手影像因而查獲者，就會由破案機關核發獎金，歡迎民眾踴躍利用專區提供檢舉線索。警方也特別指出，詐騙集團在招募新車手時，都會灌輸錯誤的觀念，例如「上班很輕鬆、錢很好賺」、「萬一被逮，刑度很輕也不會被關」等，有車手到案後，包括其家屬都覺得詐騙事小，刑度不高，滿臉不在乎的樣子，等到警方告訴他們詐欺集團遭查獲並經法院判決有罪確定後，還需承擔鉅額民事賠償責任時，嫌犯與家屬才知道事情嚴重性，呼籲民眾切勿以身試法，貪圖小利而淪為詐欺車手，以免後悔莫及。





標題：「輸入『破解密碼』可解除扣款設定」 名嘴遭詐5萬元
發布時間：2016/5/10 下午 04:31:44

[bookmark: _GoBack]見多識廣的名嘴也曾遭詐騙！經常在談話性電視節目評論時政的名嘴邱明玉自爆，兩年前透過網路訂房，之後卻接到詐騙集團假冒訂房平臺業者的電話，以誤設訂房系統為由，要求她操作自動提款機來「解除設定」。邱明玉在對方精心設計下，不知不覺轉帳5萬多元，直到看到自動提款機跳出的反詐騙宣導頁面，才驚覺自己遭詐。

    邱明玉表示，自己前年透過「四方通行」旅遊網站訂房，刷卡訂了日月潭風景區的民宿房間，半年後卻接到一名臺灣口音的男子來電，指對方表示交易誤設為連續訂房12個月，必須依指示操作自動提款機來解除設定。由於對方語氣十分專業，還製造同時和銀行客服人員三方通話的逼真情境，讓邱明玉落入陷阱。

    邱明玉說，原本有點擔心操作自動提款機後錢會被轉出去，但對方要她先以少量金額輸入，並產生交易失敗的結果來取信於她，接著要她不需理會提款機螢幕如何顯示，依指示輸入「破解訂房程式的密碼」，結果轉出近3萬元之後還故作驚訝，要她換一臺自動提款機繼續操作。就在連續兩次轉出共5萬多元後，她忽然注意到自動提款機的螢幕顯示「解除分期付款是詐騙」的宣導頁面，「就像被雷打到」，這才驚覺自己真的被騙了。

    更令邱明玉氣憤的是，當時她立刻哭了出來，並在電話中對對方說自己有父母孩子要養，企圖讓對方產生罪惡感，但對方毫不心軟，還堅稱自己絕非詐騙集團，並繼續遊說邱明玉換另一臺自動提款機操作，絲毫沒有因被害人的眼淚而停止可惡的詐騙行徑。

    刑事警察局表示，由於購物網站的資料庫遭詐騙集團入侵，詐騙集團取得交易資料後，假冒購物業者及金融機構的客服人員致電買家，以誤設「分期付款」、「經銷商身分」、「連續12期扣款」為由，誘騙買家操作自動提款機，甚至購買遊戲點數「回沖帳戶」來進行詐騙，警方除持續要求網購業者加強資安措施外，同時呼籲民眾，接到陌生來電只要有以下情形的任何一種，則一定是詐騙，有任何疑問歡迎撥打反詐騙諮詢專線165查詢：
（一）來電顯示前面為「+」，後面為市話號碼
（二）電話中提到「誤設分期」、「連續扣款」
（三）要求依指示操作自動提款機




165反詐騙 詐騙闢謠專區
標題：故意輸入錯誤密碼3次可救回自己的錢?-這是網路謠言，請勿相信
發布時間：2016/4/16 上午 11:26:39

故意輸入錯誤密碼3次可救回自己的錢？-這是網路謠言，請勿相信。密碼輸入錯誤只會造成ATM吃掉提款卡，不要再相信不實的謠言了。近日網路流傳一封謠言信息，內容如下：
「萬一被騙，錢已經匯出去了!別著急，教你拿回錢的絕招!
當匯錯款或被騙匯款後，最快最有效的緊急自救法：當你把自己的錢不小心匯到了不該匯的人卡上，或者被騙子忽悠而把錢匯給了騙子，此時最快和最有效的自救辦法不是報警也不是找銀行，而是第一時間按以下方法操作：
1 撥打你匯往銀行（即對方收款賬戶的開戶行）的客服電話
2 撥通客服電話之後，按語音提示：按相應鍵進入查詢系統
3 按提示鍵入對方接收你匯款的銀行賬號
4 然後系統提示你輸了密碼，此時注意了很關鍵的：你隨意輸入6位數字（即錯誤的密碼），按確認。系統會提示：密碼錯誤，重新輸入，你再次輸入剛才的數字，系 統又提示密碼錯誤，重新輸入，你還是如上兩次那樣再操作一次，當你連續三次輸入錯密碼後，系統將自動把對方賬號鎖住，此刻，你的臨時緊急自救行動宣告成 功，對方已經暫時無法把你匯入的款項匯出和取走！（賬號被鎖後，需持開戶人身份證親自到銀行辦理，而且必須在被鎖3～5天以後才行）
5 這個時候，你才需要儘快報警併到銀行求助。
6 若你的銀行卡不慎遺失，為避免被人盜走卡內錢款，這招也很絕哦（與在銀行辦理掛失效果一樣）。」
 
輸入錯誤密碼3次可救回自己的錢為假消息，勿再轉傳了！
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內政部警政署彙整資料（https://www.165.gov.tw/loss_rank.aspx）
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內政部警政署彙整資料（https://www.165.gov.tw/fraud_rank.aspx）
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