165反詐騙 新聞快訊
標題：偵破架設比特幣交易平台之假投資吸金詐欺集團案
副標題：偵破架設比特幣交易平台之假投資吸金詐欺集團案
發布時間：2016/3/29 下午 05:09:37

臺灣新北地方法院檢察署指揮本局偵辦林Ｏ偉（綽號：小花）、施Ｏ倫、王Ｏ茹等人假比特幣互助名義設立「花倫國際比特幣互助會」之投資騙局，昨（23）日展開搜索行動，拘提林男等人到案，訊後解送臺灣新北地方法院檢察署偵辦。本案起於今年三月初林男即構想利用老鼠會（龐氏騙局）投資方式吸金大賺一筆，在網路上打著短期便能獲得2.5倍高獲利之口號，吸引投資人加入投資，並看中比特幣隱密、不易追查之特性，為日後捲款潛逃作準備。
林男找上擅長架設網站、網路行銷的施男夫婦共同合作，從投資遊戲一開始就不按規則匯幣給施男，3月6號開始才加入1天，帳戶中的比特幣就翻了好幾倍，施男在自己臉書上截圖PO文稱「12小時收入將近28萬」，使網友誤信為真，紛紛購買比特幣投入該系統，卻沒料到從頭開始就是場騙局。
網路上暱稱「花倫」的二人組甚至拉攏樁腳團，在每個群組裡散布「中國資金將大筆投入」、「有新加坡（比特幣）礦工打算投入1000枚」等不實消息；「花倫」甚至將他人紅利優先發放給樁腳，讓樁腳在群組中發佈領到紅利的截圖，施男再順勢補上一句魄力十足的「花倫國際走的就是敢下敢發！」殊不知網友大批投入的比特幣最後都是落入「花倫」的口袋。直到3月18日，樁腳因與花倫團隊分贓金額喬不攏而將團隊討論如何做假的對話紀錄通通流出，投資的網友才驚覺受騙。
警方調查「花倫」從投資平台成立開始便將被害人投資的比特幣一點一點轉到其他帳戶再提領現金，統計至今獲利2千多枚比特幣，且變現約新臺幣1千萬元，相關帳戶現已凍結，專案小組並持續追查資金流向以及其他共犯。另由投資平台的帳戶統計受害的投資人約有3百多名，警方呼籲投資管道陷阱多，民眾切勿輕信不合常理的高報酬、零風險投資宣傳，民眾只要發現可疑不法，隨時可向內政部警政署「165反詐騙專線」或當地警察機關洽詢，確保不受詐騙並保護家人及親友財產安全。
165反詐騙 詐騙小叮嚀
標題：騙徒冒用空姐美照嬌求助 暖男熱心救美反被詐10萬元
發布時間：2016/4/8 下午 04:14:49

網路交友應提高警覺，小心歹徒藉機詐財！從事銀行業的王姓男子日前在知名網路交友軟體「陌陌」遇到1名陌生女網友求助，聲稱有朋友在大陸突發疾病需繳交手術保證金，急需好心人幫忙匯款到大陸，款項過幾天就會全數歸還，由於女網友的照片面容姣好，身材玲瓏，讓王男鬆懈了心防，未仔細查證就熱心表示自己有親戚在大陸經商，可以幫忙匯款救急，隨即透過在大陸的親戚將21000元人民幣匯到對方提供的帳戶，不料對方不但沒有依約還錢，還把王男的帳號封鎖，王男才發現自己被騙，損失新臺幣10萬餘元。 
被害的王姓男子擁有銀行「金飯碗」工作，相貌堂堂又擁有碩士高學歷，堪稱人生勝利組，日前週末休假在家使用號稱「交友神器」的網路交友軟體「陌陌」找人聊天，卻碰上歹徒冒用1名古姓美女空姐的姓名與照片搭訕行騙，誆稱有朋友在大陸急性腎結石發作需要立刻住院開刀，偏偏假日銀行未營業無法匯款，急尋擁有大陸銀行帳戶的好心人先幫忙轉帳4000元人民幣的手術保證金救急，過幾天一定全數奉還，王男被古姓空姐照片吸引而鬆懈了心防，未經仔細查證就熱心表示自己可以幫忙，隨即連絡在大陸的親戚協助匯款到歹徒提供的銀行帳戶，歹徒得手後食髓知味，加碼編造各種「醫療費用」要求王男繼續匯款，王男不疑有他，又連絡親戚陸續匯出多筆款項，不料對方到了約定還款日期不但沒還錢，還封鎖王男的帳號，原本打算英雄救美的王男這才驚覺遇上騙子，趕緊到派出所報案，總共損失人民幣21000元，折合新臺幣10萬餘元，至於名字與照片遭冒用的古姓空姐，由於外型出眾，網路知名度不低，光在臉書上就擁有超過2萬6千名追蹤者，這回卻被歹徒當成工具行騙，也大感困擾。 
刑事警察局表示，網路交友固然方便，卻容易讓人陷入詐騙陷阱，通常這類假交友、假援交詐騙手法是由歹徒創立假帳號，並使用帥哥美女照片為大頭貼，透過網路聊天室、交友APP等，隨機找尋民眾搭訕聊天，等被害人有興趣回應後，再捏造以下不同情況要求被害人匯款或前往超商購買遊戲點數：
1、援交女訴說家境貧苦，希望有人解救她。
2、遭老闆壓榨，想逃離酒店工作環境。
3、因疾病、債務急需用錢。
4、有高報酬的投資管道請被害人一同參與。
警方呼籲，透過網路平臺交友應提高警覺，對方談到錢就要仔細查證，切勿輕信對方在網路上的片面之詞，如有任何疑問歡迎撥打反詐騙諮詢專線165查詢。

標題：買書270元遭詐120萬元 詐騙連環計騙倒女教師
發布時間：2016/3/21 下午 02:40:34

彰化縣1名女教師日前接到假冒購物網站客服人員的詐騙電話，誆稱她的訂單被誤設為連續12期扣款，會安排銀行人員協助解決，女教師連2天依照假「銀行行員」指示操作ATM，匯出12萬元到歹徒指定帳戶，歹徒食髓知味，第3天再假冒金管會官員繼續行騙，以女教師匯款紀錄異常為由，要求監管銀行帳戶，3天下來遭騙走120餘萬元。
    40歲的陳姓女教師擁有碩士高學歷，去年底在某知名購物網站刷卡270元購書，日前接到假冒網站客服及銀行人員來電，表示購物網站員工作業疏失導致她的訂單被設定為連續12期扣款，要求女老師操作ATM解除設定，由於歹徒對女教師的訂單內容與付款紀錄瞭若指掌，來電顯示號碼又跟真的購物網站及銀行客服電話一模一樣，女教師不疑有他，連續2天依照指示操作ATM，共匯出12萬元，歹徒見女教師未察覺被騙，第3天竟假冒金管會官員來電，誆稱查出女教師匯款交易紀錄異常，涉嫌洗錢重罪，必須將帳戶交給金管會監管，女教師擔心官司影響工作，急忙把存款匯到對方指定的「託管帳戶」，回家之後越想越不對勁，打電話到銀行詢問才知道自己上了詐騙集團的當，被騙金額高達120餘萬元。
    刑事警察局預防科統計，元旦迄今「ATM解除分期付款」始終占據各類詐騙被害案件首位，疑與購物網站會員個資外洩有關，3月份迄今「HITO本舖」疑似個資外洩詐騙案件已達134件，警方特別呼籲，165反詐騙諮詢專線網站每週均會公布高風險網路賣場名單，民眾上網購物應選擇信譽良好且具有完善資安防護機制之網路賣場，對於屢次勸告均未改善的網路賣場，也希望全民共同抵制避免使用，以保障自身財產安全。
    警方亦再次呼籲，ATM解除分期付款就是詐騙，ATM只能「提款」跟「匯款」，不具有解除設定、身分驗證等功能，詐騙集團經常竄改來電顯示號碼，民眾接到陌生電話，切勿僅憑來電顯示號碼就輕信對方的身分與說詞，若來電顯示號碼開頭有「+」號，代表該通電話來自境外，更要提高警覺，應牢記「一聽、二掛、三查證」的口訣，先聽清楚電話內容，然後確實掛斷電話，再親自撥打165反詐騙專線查證，避免遭到詐騙。

標題：網路謠言滿天飛 165教你終結謠言
發布時間：2016/3/21 下午 02:37:34

內政部警政署刑事警察165並未發布以下訊息：「一陌生男子遞含有藥物成分的名片導致女姓昏迷」，再次提醒民眾此則訊息已經證實為謠言，並勿再轉傳該則訊息。
時下通訊軟體LINE、WECHAT和網路社群軟體FACEBOOK已成為最夯、使用最頻繁的社群工具，民眾每天接到各類大量資訊，傳遞訊息也在瞬間，然大部分的民眾卻忽略轉傳的資訊是否正確。近日有一網路謠言是署名「警政署165關心您」，並告訴大家最新的犯罪手法如下：有位年輕女性駕駛，在加油站加油時，有一陌生男子靠近她，遞給她1張廣告名片，她不好意思拒絕，就接過來握在手裡，立即回到車裡開車並離開加油站。女性駕駛從後視鏡看到遞名片的男子進入一旁的車輛，並尾隨在她車後，在此同時她覺得頭暈目眩喘不過氣，開冷氣也無濟於事，就在她即將昏迷前果斷將車子駛進一戶人家求助，而跟蹤她車輛的男子則加速逃逸。 該女子事後表示陌生男子遞給她的卡片上含有濃烈的藥劑BURUNDANGA，是一種可使人昏迷的禁藥，並在文章的結尾請大家迅速轉貼或傳遞此則訊息。這篇短文是2008年從美國網路謠言轉化而來的，刑事警察局業已於2015年8月18日在本局165闢謠專區澄清（http://www.165.gov.tw/announcement.aspx?id=729），臺灣目前尚未接獲類似的案例發生，而文中提及BURUNDANGA藥劑係屬四級管制藥品，多用於市面上販售的止暈藥且劑量相當低，另該藥物分子結構非屬易揮發性化合物，常溫常壓下不容易揮發，因此本則訊息非屬正確。
分析網路謠言有以下3點常見的辨別方式：
1、標題聳動或是提供優惠資訊：如攸關生命財產安全或提供民眾免費兌換商品（如咖啡連鎖店產品買1送1等）或優惠促銷的資訊。
2、要求儘速大量轉傳：每篇文章的結尾通常都會要求接收訊息者迅速轉傳文章，轉傳文章或圖片雖然只是1秒鐘的時間，但資訊傳遞無遠弗屆，短時間內就可能造成社會大眾緊張、擔心。刑事警察局呼籲民眾接受到任何網路訊息，應先查證後再轉傳，並免傳達錯誤資訊。
3、標示錯誤公署名稱：網路謠言通常會使用「警政署165關心您！」等不完整或錯誤的公署名稱。本局在製作相關宣導圖片時，均會標示「內政部警政署刑事警察局」機關全銜，請民眾留意。
刑事警察局呼籲民眾可至本局165詐騙闢謠專區及165反詐騙宣導FACEBOOK查證，或撥打165反詐騙諮詢專線查證。未來倘有類似謠言，本局也將即時查證並利用165闢謠專區、LINE官方帳號以及165反詐騙宣導FACEBOOK等方式澄清，並再次呼籲民眾看到類似訊息仍應再三查證，避免造成大眾不必要的恐慌！
165反詐騙 詐騙闢謠專區
標題：故意輸入錯誤密碼3次可救回自己的錢?-這是網路謠言，請勿相信
發布時間：2016/4/16 上午 11:26:39

故意輸入錯誤密碼3次可救回自己的錢？-這是網路謠言，請勿相信。密碼輸入錯誤只會造成ATM吃掉提款卡，不要再相信不實的謠言了。近日網路流傳一封謠言信息，內容如下：
「萬一被騙，錢已經匯出去了!別著急，教你拿回錢的絕招!
當匯錯款或被騙匯款後，最快最有效的緊急自救法：當你把自己的錢不小心匯到了不該匯的人卡上，或者被騙子忽悠而把錢匯給了騙子，此時最快和最有效的自救辦法不是報警也不是找銀行，而是第一時間按以下方法操作：
1 撥打你匯往銀行（即對方收款賬戶的開戶行）的客服電話
2 撥通客服電話之後，按語音提示：按相應鍵進入查詢系統
3 按提示鍵入對方接收你匯款的銀行賬號
4 然後系統提示你輸了密碼，此時注意了很關鍵的：你隨意輸入6位數字（即錯誤的密碼），按確認。系統會提示：密碼錯誤，重新輸入，你再次輸入剛才的數字，系 統又提示密碼錯誤，重新輸入，你還是如上兩次那樣再操作一次，當你連續三次輸入錯密碼後，系統將自動把對方賬號鎖住，此刻，你的臨時緊急自救行動宣告成 功，對方已經暫時無法把你匯入的款項匯出和取走！（賬號被鎖後，需持開戶人身份證親自到銀行辦理，而且必須在被鎖3～5天以後才行）
5 這個時候，你才需要儘快報警併到銀行求助。
6 若你的銀行卡不慎遺失，為避免被人盜走卡內錢款，這招也很絕哦（與在銀行辦理掛失效果一樣）。」
 
輸入錯誤密碼3次可救回自己的錢為假消息，勿再轉傳了！



標題：收到催繳機車燃料費~這不是詐騙啦
發布時間：2016/3/23 上午 08:32:53

收到催繳機車燃料費~這不是詐騙啦~
大家別再瘋傳這則訊息囉~係金ㄟ~不是詐騙！！！
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內政部警政署彙整資料（https://www.165.gov.tw/loss_rank.aspx）
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內政部警政署彙整資料（https://www.165.gov.tw/fraud_rank.aspx）
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